Datenschutzrichtlinie

escido respektiert die Privatsphare seiner Online-Besucher und Kunden seiner Produkte und
Dienstleistungen und folgt den Vorgaben der geltenden Gesetze fiir den Schutz lhrer Privatsphare,
einschlieBlich, ohne darauf beschréankt zu sein, der Datenschutz-Grundverordnung (DSGVO) der
Europaischen Union sowie den mit der Schweiz und der EU ausgehandelten Privacy Shield
Frameworks.

1. Definitionen

Wo immer wir im Folgenden Uber personenbezogene Daten sprechen, verstehen wir darunter alle
Informationen, die Sie entweder als Einzelperson identifizieren ("ldentifizierende Daten") oder die
indirekt durch die Verbindung mit Identifizierenden Daten mit lhnen in Verbindung gebracht werden
kdénnen.

2. Warum erfasst und verarbeitet escido Daten
escido erfasst und verarbeitet personenbezogene Daten aus den folgenden Griinden:

a) wenn dies fur die Leistungserbringung gemaR unserem Vertrag mit lhnen notwendig ist, um
Ihnen einen vollfunktionsfahigen Service sowie zugehorige Inhalte und Dienstleistungen
bereitzustellen;

b) wenn dies fir die Erflllung rechtlicher Verpflichtungen notwendig ist (z. B. unsere
Verpflichtungen zur Einhaltung der Steuergesetze);

c) wenn dies zur Wahrung der berechtigten Interessen von escido oder eines Dritten notwendig
ist; sofern nicht lhre berechtigten Interessen oder Grundrechte und Grundfreiheiten
Uberwiegen; oder

d) wenn Sie Ihre Einwilligung gegeben haben.

Diese Griinde fiir die Erfassung und Verarbeitung von personenbezogener Daten bestimmen und
begrenzen, welche personenbezogenen Daten wir erfassen und wie wir sie verwenden (Abschnitt 3),
wie lange wir sie speichern (Abschnitt 4), wer Zugriff auf sie hat (Abschnitt 5) und welche Rechte und
andere Kontrollmechanismen Ihnen als Benutzer zur Verfligung stehen (Abschnitt 6).

3. Welche Daten wir sammeln und verarbeiten
3.1 Aligemeine Benutzerkontodaten

Beim Einrichten eines Benutzerkontos werden lhre E-Mail-Adresse, Anschrift und das Land ihres
Unternehmens von escido erfasst. Die Bereitstellung dieser Informationen ist fiir die Registrierung
eines Benutzerkontos erforderlich. Bei der Einrichtung Ihres Benutzerkontos wird dem Konto
automatisch ein Passwort zugewiesen, welches Sie anschlieRend aus Sicherheitsgriinden andern
sollten. Die dem Benutzerkonto ebenfalls automatisch zugeordnete Kunden-ID wird spater als
Referenz Ihres Benutzerkontos verwendet, ohne dass Identifizierende Daten Uber Sie direkt
zuganglich gemacht werden.

Fir die Einrichtung eines Benutzerkontos miissen Sie nicht lhren richtigen Namen angeben oder
verwenden.



3.2 Transaktions- und Zahlungsdaten

Flr eine Transaktion bei escido (z. B. zum Erwerb von Inhalten und Dienstleistungen) missen Sie
moglicherweise escido Zahlungsdaten bereitstellen, um die Transaktion zu erméglichen. Wenn Sie
per Kreditkarte zahlen, missen Sie die lblichen Kreditkarteninformationen (Name, Anschrift,
Kreditkartennummer, Ablaufdatum und Sicherheitscode) an escido Gbermitteln. escido verarbeitet
und Gbermittelt diese an den Zahlungsdienstanbieter Ihrer Wahl, um die Transaktion zu erméglichen
und Anti-Betrugsprifungen durchzufiihren. Ebenso erhalt escido aus denselben Griinden Daten von
ihrem Zahlungsdienstleister.

3.3 Weitere Daten, die Sie ausdriicklich ibermitteln

Wir erfassen und verarbeiten personenbezogene Daten, wenn Sie diese explizit angeben oder als Teil
der Kommunikation mit anderen Personen auf escido Ubermitteln, z. B. dem escido Service Portal, in
escido Community-Foren, Chats oder wenn Sie Feedback oder andere benutzergenerierte Inhalte
bereitstellen. Diese Daten umfassen:

a) Informationen, die Sie in einem beliebigen unserer Inhalte und Services veroffentlichen,
kommentieren oder denen Sie folgen;

b) Informationen, die Sie im Chat gesendet haben;

c) Informationen, die Sie angeben, wenn Sie Informationen oder Support von uns anfordern
oder Inhalte und Dienstleistungen von uns beziehen, einschlieBlich der Informationen, die
zur Bearbeitung lhrer Bestellungen mit dem entsprechenden Zahlungsdienstleister oder, bei
physischen Waren, Versandanbieter erforderlich sind;

d) Informationen, die Sie uns bei der Teilnahme an Auswahlverfahren, Wettbewerben oder bei
der Beantwortung von Umfragen angeben, z. B. Ihre Kontaktdaten.

3.4 lhre Nutzung von escido Websites

Wir erfassen eine Vielzahl von Informationen (ber lhre allgemeine Interaktion mit den Websites,
Inhalten und Dienstleistungen von escido.

Personenbezogene Daten, die wir erfassen, kdnnen u. a., ohne darauf beschrankt zu sein, Browser-
und Gerateinformationen, also Daten, die Gber automatisierte elektronische Interaktionen erfasst
werden, und Anwendungsnutzungsdaten sein.

3.5 Erfassen von Daten und Cookies

Wir verwenden ,,Cookies” (das sind Textdateien, die auf Ihrem Computer gespeichert werden). Die
Verwendung von Cookies ist im Internet Standard. Die meisten Webbrowser akzeptieren Cookies
automatisch, die Entscheidung, ob Sie Cookies akzeptieren oder nicht, liegt bei Ihnen. Sie kdnnen
Ihre Browser-Einstellungen dementsprechend anpassen, um den Empfang von Cookies zu verhindern
oder benachrichtigt zu werden, wenn ein Cookie an Sie gesendet wird. Sie kénnen die Verwendung
von Cookies ablehnen, indem Sie die entsprechenden Einstellungen in Ihrem Browser auswahlen.
Beachten Sie jedoch, dass Sie dann moglicherweise nicht auf die vollstandige Funktionalitdt unserer
Websites zugreifen konnen.

Wenn Sie einen unserer Services besuchen, protokollieren unsere Server ihre globale IP-Adresse.
Dies ist eine Nummer, die automatisch dem Netzwerk zugewiesen wird, zu dem lhr Computer gehort.



3.6 Google Analytics

Diese Website verwendet Google Analytics, einen von Google, Inc. (,Google”) bereitgestellten
Webanalysedienst. Google Analytics verwendet ,Cookies”, das sind Textdateien, die auf Computern
der Besucher platziert werden, um die Webseitenbetreiber bei der Analyse zu unterstiitzen, wie
Besucher die Website nutzen. Die von den Cookies generierten Informationen tber die Nutzung der
Website durch die Besucher werden in der Regel von Google an Server in den USA (ibertragen.

Auf dieser Website wurde die IP-Anonymisierung aktiviert. Die IP-Adressen von Benutzern, die escido
besuchen, werden gekirzt. Nur in Ausnahmeféllen wird eine vollstdndige IP-Adresse an einen
Google-Server in den USA Ubertragen und dort gekirzt. Im Namen des Webseitenbetreibers
verwendet Google diese Informationen zum Zweck der Bewertung der Website fir seine Benutzer,
um Berichte lber die Webseitenaktivitat zu erstellen und andere Dienste im Zusammenhang mit der
Webseitenaktivitdt und der Internetnutzung fiir Webseitenbetreiber bereitzustellen.

Google verkniipft die im Kontext von Google Analytics Gbertragene IP-Adresse nicht mit anderen von
Google gespeicherten Daten. Sie kdnnen die Verwendung von Cookies ablehnen, indem Sie die
entsprechenden Einstellungen in Ilhrem Browser auswahlen. Beachten Sie jedoch, dass Sie in diesem
Fall moglicherweise nicht auf die vollstandige Funktionalitat unserer Websites zugreifen kdnnen.

Dartiber hinaus kdnnen Benutzer die Erfassung von Daten (iber Ihre Nutzung der Website
(einschlieRlich Ihrer IP-Adresse) durch Cookies und die Verarbeitung der Daten durch Google
verhindern, indem sie das Browser-Plug-In tGber den folgenden Link herunterladen und installieren:
http://tools.google.com/dlpage/gaoptout?hl=en.

4. Wie lange wir Daten speichern

Wir speichern lhre Daten nur so lange, wie dies zur Erflillung der Zwecke erforderlich ist, flr die die
Informationen erhoben und verarbeitet werden, oder — sofern das anwendbare Recht eine langere
Aufbewahrungs- und Aufbewahrungsfrist vorsieht — fiir die gesetzlich vorgeschriebene
Aufbewahrungs- und Aufbewahrungsfrist. Danach werden Ihre personenbezogenen Daten geldscht,
gesperrt oder anonymisiert, wie dies im jeweiligen Recht angegeben ist.

Insbesondere:

Wenn Sie lhr escido-Benutzerkonto kiindigen, werden lhre personenbezogenen Daten zum Ldschen
markiert, auRer in dem Male wie gesetzliche Bestimmungen oder andere liberwiegende
rechtmaRige Griinde eine ldngere Speicherung bedingen.

Bitte beachten Sie, dass escido bestimmte Transaktionsdaten nach gesetzlich vorgeschriebenem
Handelsrecht und nach Steuerrecht fir einen Zeitraum von bis zu zehn (10) Jahren aufbewahren
muss.

Wenn Sie lhre Einwilligung widerrufen, auf der eine Verarbeitung lhrer personenbezogenen Daten,
I6schen wir Ihre personenbezogenen Daten bzw. die personenbezogenen Daten lhres Unternehmens
unverziglich, soweit die Erhebung und Verarbeitung der personenbezogenen Daten auf der
zuriickgezogenen Einwilligung beruhte.

Wenn Sie ein Einspruchsrecht gegen die Verarbeitung lhrer personenbezogenen Daten ausiiben,
werden wir lhren Widerspruch tGberprifen und lhre personenbezogenen Daten, die wir zu dem von
Ihnen beanstandeten Zweck verarbeitet haben, unverziglich |6schen, sofern keine andere
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Rechtsgrundlage fiir die Verarbeitung und Speicherung dieser Daten besteht oder wenn das
anwendbare Recht es erfordert, dass wir die Daten aufbewahren.

5. Wer hat Zugriff auf die Daten

5.1 escido und seine Tochtergesellschaften kdnnen lhre personenbezogenen Daten gemeinsam
nutzen und verwenden, um die in Abschnitt 2 aufgeflihrten Zwecke zu erreichen. Im Falle einer
Umstrukturierung, eines Verkaufs oder einer Fusion kdnnen wir personenbezogene Daten an
entsprechende Dritte Gbertragen.

5.2 Wir kdnnen ggf. lhre personenbezogenen Daten auch an unsere Drittanbieter weitergeben, die
den Kundendienst in Verbindung mit Waren, Inhalten und Dienstleistungen bereitstellen, die Giber
escido vertrieben werden. lhre personenbezogenen Daten werden gemaR dieser
Datenschutzrichtlinie verwendet und nur in dem MalRe, wie dies fiir die Durchfiihrung von
Kundensupport-Services erforderlich ist.

5.3 In Ubereinstimmung mit den Internetstandards kénnen wir auch bestimmte Informationen
(einschlieRlich lhrer IP-Adresse und der Kennung von escido-Inhalten, auf die Sie zugreifen mdchten)
mit unseren externen Netzwerkanbietern teilen, die Content Delivery-Netzwerkservices in
Verbindung mit escido bereitstellen. Unsere Content-Delivery-Netzwerkanbieter ermdéglichen die
Bereitstellung von digitalen Inhalten, die Sie angefordert haben, so wird bei der Verwendung von
escido ein System mit verteilten Servern verwendet, die den Inhalt auf der Grundlage ihres
geografischen Standorts bereitstellen.

5.4 Die escido Community umfasst Message Boards, Foren und/oder Chatbereiche, in denen Kunden
Ideen austauschen und miteinander kommunizieren kdnnen. Wenn Sie eine in einem escido Service
Forum oder Chatbereich posten, sollten Sie wissen, dass die Informationen 6ffentlich verflgbar
gemacht werden. Das geschieht somit in Ihrem eigenen Risiko. Wenn Ihre personenbezogenen Daten
in einem unserer Community-Foren gegen Ihren Willen veroffentlicht wurden, fordern Sie die
Entfernung Uber folgende E-Mail-Adresse reporting@escido.de an.

5.5 escido kann personenbezogene Daten zur Einhaltung von Gerichtsbeschliissen oder Gesetzen und
Vorschriften zur Offenlegung solcher Informationen freigeben.

6. lhre Rechte und Kontrollmechanismen

Die Datenschutzgesetze des Europdischen Wirtschaftsraumes und anderer Territorien gewahren
ihren Biirgern bestimmte Rechte in Bezug auf lhre personenbezogenen Daten. Wahrend andere
Rechtsordnungen ihren Blirgern weniger gesetzliche Rechte gewahren, stellen wir allen unseren
Kunden weltweit die Tools zur Wahrnehmung dieser Rechte zur Verfligung.



Damit Sie lhre Datenschutzrechte auf einfache Weise austiben kénnen, stellen wir auf der escido-
Supportseite und dem Lizenz Portal einen speziellen Abschnitt zur Verfligung (,,Verwaltung -
Benutzerkonto®). Darliber erhalten Sie Zugriff auf lhre personenbezogenen Daten, hier kdnnen Sie
diese ggf. korrigieren und l6schen, wo es notwendig ist, und ihrer Verwendung widersprechen, wo
Sie es flir notwendig halten. Fiir den Zugriff melden Sie sich an der escido-Supportseite unter
http://support.escido.de oder http://eesm-license.escido.de an.

Als Bewohner des Europdischen Wirtschaftsraums haben Sie die folgenden Rechte bezliglich Ihrer
personenbezogenen Daten:

6.1 Zugriffsrecht

Sie haben das Recht, auf Ihre personenbezogenen Daten, die wir Uber Sie speichern, zuzugreifen; d.
h. Sie haben das Recht auf kostenfreie (i) Informationen, ob lhre personenbezogenen Daten
gespeichert werden, (ii) Zugriff auf und/oder (iii) Duplikate lhrer personenbezogenen gespeicherten
Daten. Uber das Kundenkonto kénnen Sie lhr Recht ausiiben und auf Ihre personenbezogenen Daten
zuzugreifen. Wenn die Anfrage die Rechte und Freiheiten anderer beriihrt oder nicht begriindet oder
unverhaltnismaRig ist, behalten wir uns das Recht vor, eine angemessene Gebiihr zu erheben (unter
Beriicksichtigung der administrativen Kosten fir die Bereitstellung der Informationen oder
Kommunikation oder Durchfiihrung der angeforderten Aktion) oder die Durchfiihrung der Anfrage
abzulehnen.

6.2 Recht auf Berichtigung

Wenn wir |hre personenbezogenen Daten verarbeiten, bemihen wir uns, durch die Implementierung
geeigneter MaRnahmen sicherzustellen, dass lhre personenbezogenen Daten korrekt und fiir die
Zwecke auf dem neuesten Stand sind, fir die sie erfasst wurden. Wenn Ihre personenbezogenen
Daten ungenau oder unvollstdndig sind, kdnnen Sie die von lhnen liber das Kundenkonto
bereitgestellten Informationen dndern.

6.3. Recht auf Léschung

Sie haben das Recht, durch Loschen ihres escido-Benutzerkontos liber die escido-Supportseite |hre
personenbezogenen Daten zu l6schen.

Durch das Loschen lhres escido-Benutzerkontos verlieren Sie den Zugang zu den escido-Diensten,
einschlieRlich des escido-Benutzerkontos, der Lizenz Informationen, die mit dem escido-
Benutzerkonto verknipft sind.

Wir ermoglichen Ihnen, Ihr Konto wahrend einer Frist von 30 (dreilig) Tagen ab dem Zeitpunkt der
Loschung lhres escido-Benutzerkontos wiederherzustellen. Mit dieser Funktion kdnnen Sie lhr Konto
nicht versehentlich verlieren, weil Sie lhre Anmeldeinformationen verloren haben oder das Konto
gehackt wurde. Wahrend des Unterbrechungszeitraums kdnnen wir finanzielle und andere
Aktivitaten abschlieRen, die Sie moglicherweise eingeleitet haben, bevor Sie die Léschungsanfrage
flr das escido-Benutzerkonto gesendet haben. Nach der Nachfrist werden die mit lhrem Konto
verbundenen personenbezogenen Daten gemaR Abschnitt 4 geldscht.
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In einigen Fallen ist das Loschen lhres escido-Benutzerkontos und somit das Loschen Ihrer
personenbezogenen Daten kompliziert. Wenn Ihr Konto eine Geschéftsbeziehung mit escido hat, z. B.
aufgrund lhrer Arbeit, konnen Sie Ihr escido-Benutzerkonto erst I6schen, nachdem Sie diese Funktion
an einen anderen Benutzer ibertragen oder die Geschaftsbeziehung geldst haben. In manchen Fallen
kann in Anbetracht der Komplexitdt und der Anzahl der Anfragen der Zeitraum fiir das Loschen
personenbezogener Daten verldangert werden, jedoch nicht langer als zwei weitere Monate.

6.4 Widerspruchsrecht

Wenn die Verarbeitung lhrer personenbezogenen Daten auf der Wahrung berechtigter Interessen
gemaR Artikel 6(1)(f) der DSGVO / Abschnitt 2. c) dieser Datenschutzrichtlinie basiert, haben Sie das
Recht, dieser Verarbeitung zu widersprechen. Wenn Sie widersprechen, werden wir lhre
personenbezogenen Daten nicht mehr verarbeiten, es sei denn, es gibt zwingende und
Uberwiegende berechtigte Griinde fiir die Verarbeitung gemal Artikel 21 der DSGVO; insbesondere,
wenn die Daten fiir die Begriindung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich
sind.

Sie haben auch das Recht, eine Beschwerde an eine Aufsichtsbehorde zu stellen.

7. Kontaktinformationen

Sie kdnnen den Datenschutzbeauftragten von escido unter der unten angegebenen Adresse
kontaktieren.

privacyshield@escido.de

escido GmbH
ArndtstraRe 21
44135 Dortmund
Deutschland

Europaischer Vertreter fir Fragen zum Datenschutz:

escido GmbH
Rechtsabteilung
ArndtstralRe 21
44135 Dortmund
Deutschland

Uberarbeitet am: 25. Mai 2018
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